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Burmistrz Nysy
Pan Kordian KOLBIARZ
WYSTAPIENIE POKONTROLNE

Agencja Bezpieczenstw
1 pkt 1 ustawy z dnia 5 siet
22016 r., poz. 1167 i 1948), zw
do 14 lipca 2017 r. kontrole w U
Kontrola obejmowata b
przestrzegania przepisow w z

do 19 czerwca 2017 r. oraz

postepowan sprawdzajacych, W

w okresie prowadzonej kontroli.

W zwiazku z kontrola,

podpisanym w dniu 28 lipca 20

pokontrolne.

Przeprowadzona kontr
organizacji ochrony informac,
bezpieczenstwa teleinformatyc

wykonawczych wydanych na jej

a Wewnetrznego, dzialajac na podstawie art. 10 ust.
pnia 2010 r. o ochronie informacji niejawnych (Dz. U.
anej dalej ,,ustawa”, przeprowadzita w dniach od 19 czerwca
zgdzie Miejskim w Nysie.

adanie stanu zabezpieczenia informacji niejawnych oraz
nkresie ich ochrony w okresie od 2 stycznia 2012 r.

prowadzonych przez pelmomocnika ochrony zwyktych

wyniku ktérych wydane decyzje zachowaly waznos¢

ktorej wyniki zostaly przedstawione w protokole kontroli

17 r., przekazuj¢ Panu Burmistrzowi niniejsze wystapienie

la wykazala przypadki nieprawidlowosci w zakresie
ji niejawnych, ewidencji i obiegu dokumentéw oraz
Znego naruszajgce przepisy ustawy, a takze aktow

podstawie.
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W zakresie organizacji systemu ochrony informacji niejawnych ustalono,

ze pelnomocnik ochrony w Urz
roku . Instrukcji dotvezgeej spo
wzastrzezone” w komorkach on
bezpieczenstwa fizycznego w ¢

Dodatkowo, obowigzujacy plé

w Nysie nie zawieral procedut

niejawnych oraz personelu bezj

informacji niejawnych, co nar
Ministrow z dnia 29 maja
stosowanych do zabezpieczania

zm.).

sdzie Miejskim w Nysie nie aktualizowat opracowanej w 2011
sobu i trybu przetwarzania informacji niejawnych o klauzuli
ganizacyjnych oraz zakresu i warunkow stosowania srodkéw
elu ich ochrony”, o ktorej mowa w art. 43 ust. 5 ustawy.
n ochrony informacji niejawnych w Urzedzie Miejskim
reagowania osob odpowiedzialnych za ochrong informacji
pieczenstwa w przypadku zagrozenia utratg lub ujawnieniem
uszato dyspozycje § 9 ust. 1 pkt 6 rozporzadzenia Rady
2012 r. w sprawie srodkéow bezpieczenstwa fizycznego

informacji niejawnych (Dz.U. z 2012 r., poz. 683 z pdzn.

Odpowiedzialno$¢ za powyzisze nieprawidlowosci ponosi pelnomocnik ochrony

p. Stanislaw Janik, ktory zgodn

przestrzegania przepisow o ochn

W zakresie dostgpu
w 4 postgpowaniach sprawdz
w latach 2007-2009, polegajace
przez osobg sprawdzang ankiety
w zwigzku z art. 31 ust. 1 ustawy
(Dz. U. z 2005 r. Nr 196, poz. 16

ie z art. 14 ust. 2 ustawy zobowigzany byl do zapewnienia

onie informacji niejawnych.

do informacji niejawnych stwierdzono uchybienia

ajacych przeprowadzonych przez petnomocnika ochrony

na skierowaniu wymaganych sprawdzen przed wypetieniem

bezpieczenstwa osobowego, co stanowito uchybienie art. 34
z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych

31 z pdzn. zm.).

Poza tym ustalono, ze aktra zakonczonych postgpowan sprawdzajgcych zostaly ztozone

do archiwum zakladowego Urzg
2 ustawy. Dodatkowo w wynik
klauzul tajnosci z ankiet b
wynikajacego z § 13 ust. 1 pkt 2
2011 r. w sprawie sposobu ozn
(Dz. U. z 2011 r. Nr 288, poz.

dyspozycji ,,.Zniesiono klauzulg t

osoby dokonujacej adnotacji oraz

du Miasta w Nysie, co bylo niezgodne z art. 72 ust. 6 pkt
i przeprowadzonej w grudniu 2013 r. procedury zniesienia
ezpieczenstwa osobowego, nie dopelniono obowiazku
) rozporzadzenia Prezesa Rady Ministréw z dnia 22 grudnia
iczania materiatow i umieszczania na nich klauzul tajnosci
1692), polegajacego na braku umieszczenia na dokumencie
njnosci”, podania imienia i nazwiska badz innego wskazania

braku podstawy dokonania wymienionej czynnosci.
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Odpowiedzialno$¢ za pawyzsze uchybienia ponosi pethomocnik ochrony p. Stanistaw

Janik, zobowigzany na mocy an. 14 ust. 2 ustawy, do zapewnienia przestrzegania przepisow

o0 ochronie informacji niejawnych.

W zakresie obiegu doKumentéw niejawnych stwierdzono przypadek, szczegotowo
opisany w protokole kontroli, udostgpnienia informacji niejawnych oznaczonych klauzula
»zastrzezone™ osobie, ktdra nie posiadata poswiadczenia bezpieczenstwa upowazniajacego do
dostgpu do informacji niejawnych badZz pisemnego upowaznienia kierownika Jjednostki
organizacyjnej oraz zaswiadczenia stwierdzajacego odbycie szkolenia w zakresie ochrony
informacji niejawnych, co stanowilo naruszenie art. 8 pkt 1 i art. 21 ust. 4 ustawy.,

Ustalono réwniez, ze petnomocnik ochrony od dnia 19.01.2015 r. nie dokonywat
W urzgdzeniach ewidencyjnych pokwitowania przejecia dokumentow niejawnych, mimo
iz pozostawaty w jego dyspozycji.

Odpowiedzialnos¢ za powyzsze nieprawidlowosci ponosi petnomocnik ochrony
p. Stanistaw Janik, kiory zgodnje z art. 14 ust. 2 ustawy zobowigzany byl do zapewnienia
przestrzegania przepisow o ochrpnie informacji niejawnych oraz na podstawie wewngtrznych
regulacji odpowiedzialny byl za przestrzeganie wlasciwego rejestrowania materialéw

w jednostce organizacyjnej.

W zakresie bezpieczenstwa teleinformatycznego stwierdzono nieprzestrzeganie
przez inspektora bezpieczenstwa teleinformatycznego i administratora systemu czynnosci
kontrolnych i administracyjnych wynikajgcych z zapisow w dokumentacji bezpieczenstwa
teleinformatycznego, polegajacych na braku odnotowywania w  dzienniku pracy
wyodrgbnionego stanowiska komputerowego informacji na temat pracy w systemie oraz
braku rejestracji dysku twardego notebooka stuzacego do przetwarzania informaciji
niejawnych, co stanowilo naruszenie przepisu art. 52 ust. 1 pkt 1 i 2 ustawy.

Odpowiedzialno$¢ za powyzsze nieprawidlowosci ponosi administrator systemu
p. Lukasz Burminski oraz inspekyor bezpieczehistwa teleinformatycznego p. Stanistaw Janik,
petnigey jednoczesnie funkcje pefnomocnika ochrony, przez to zobowigzany na mocy art. 135
ust. 1 pkt 2 ustawy do zapewnienia ochrony systeméw teleinformatycznych, w ktorych sg

przetwarzane informacje niejawne.
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W zwigzku ze stwierdzpnymi nieprawidlowosciami wnoszg o:

Aktualizacje dokumentg

cji zwiazanej z organizacja ochrony informacji niejawnych

v oraz zasad ewidencji i obiegu dokumentéw niejawnych.

Udostgpnianie informadji niejawnych wylacznie osobom speiniajgcym wymagania

zakonczonych  postgpowan stosownie

sprawdzajgcych

h w ustawie.

w jednostce.
2. Przestrzeganie przepisov
3.
okreslone w przepisach [Lrawa.
4. Przechowywanie akt
do wymogdw okreslonyd
5. Przestrzeganie zapisow d

W zwigzku z § 19

27 kwietnia 2011 r. w sp
zabezpieczenia informacji nieja
Burmistrza w terminie do

o sposobie wykorzystania ocen,

Jednoczesnie informuje, 3

uwagi i wnioski zawarte w wyst3

Wykonano w 2 egzemplarzach:
Egz. nr 1 — Urzad Miejski w Nysie

Egz. nr 2 — Agencja Bezpieczenstwa Wewnetrzne

Wyk.: 8231

okumentacji bezpieczenstwa teleinformatycznego.

ust. 1 rozporzadzenia Prezesa Rady Ministrow z dnia
rawie przygotowania i przeprowadzania kontroli stanu
wnych (Dz. U. z 2011 r. nr 93 poz. 541), oczekuje od Pana
dnia 6 pazdziernika 2017 r. nadestania informacji
iwag i wnioskdw zawartych w niniejszym wystgpieniu.

re zgodnie z § 20 ust. 2 przywolanego rozporzadzenia oceny,

pieniu pokontrolnym sa ostateczne.

o
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